De faux sites d'infos régionales

Des centaines de faux sites
dinformations générés par
Fintelligence artificielle ont
surgi sur Internet, soupgon-
nés diétre des outils dinge-
TETCE FUSSE avec, en point de
mire, les prochaines élections
municipales en mars 2026.
MNous sommes partis sur leurs
traces i Epinal, Nancy, Metz,
ou Dijon, o certains revendi-
quent avoir leur siége social.

Is s'intitulent Yosges-enli-

gne, Flash Bourgogne-fran-

che-comté, Actualités
Maintenant, Echo Rhéne-Al-
pes... A l'approche des élec-
tions municipales de 2028, de
prétendus sites d'informations
tenitent une peroée spectacalai-
re sur la todle en s'installant cet-
te fiois dans toutes les régions,
avec pour certains des platefor-
mes i l'apparence locale,

Des sites 10O % LA qui
exploitent nos peurs

Cest ce que révitle le rapport
l'un growpe de recherche amdé-
ricain sur la eybersécurité, In-
sikt, qui dénombre I'existence
de 141 nouveaux faux sites d'in-
fins frangais créds entre janvier
et juin 2025,

Parmi eux, deux sites préten-
dument basés dans les Vosges
ont tout particuliérement rete-
nu nofre attention: vosges-en-
ligne.fr et franceavanttout.fr.
Deux sites simples daccés qui
reprennent, c'est & 8’y mépren-
dre au premier regard, les co-
des visuels et éditoriaux de la
presse régionale.

Mais quand on s’y attarde un
peu, on sapercoit rapidement
que tout est faux. A commencer
par ces articles entiérement gé-
nérés par 'intelligence artifi-
cielle (IA) Nous en avons sou-
miscertains i des sites
détectenrs d'TA, un test qui a
confirmé gu'aucun journalisie
m'était derriére ces contenus.

Les Faux articles diffusés dans
les Vosges ou ailleurs suivent
toujours le méme schéma: faits
divers exagérés, rumeurs sur
des agressions, mises en seéne
de tensions inexistantes, faus-
ses alertes d'inséeurité, aceusa-
tions contre ' Etat ou les instit-
tions... Chaque sujet, souvent
lié 4 la vie quotidienne - servi-
ces publics fragiles, difficultés
médicales, inguidtudes dcono-
miques, devient une opportu-
nité de semer le doute et Ly colé-
re. Tout est calibré pour
provogquer une réaction émao-

tionnelle: indignation, peur,
méfiance, rejet. Ces sites ex-
ploitent les peurs, amplifient
les frustrations et caricaturent
la réalite pour servir des objec-
tifs politiques qui n'ont rien &
vodr avec le quotidien.

Dres siéges soclanx
bidon

Dess experts les soupconnent
d'ire des chevaux de Trole de
puissances éirangéres désiren-
ses de déstabiliser nos démo-
craties, ou encore de diffuser
des fake news dans le but de dis-
créditer le régime ukrainien,

Auire fait suspect observé, les
mentions legales, droits réser-
vig quie 'on peiil observer tout
en bas de la page daccueil, Pre-
rons lexemple de vosges-enli-
gne.fr, Comme pour toute autre
entreprise, il est fait mention de
I'éditenr du site, d'un numéro
de Siret, de I'hébergeur, de
l'adresse du sidge social ou mié-
me des noms des directears de
publication ou du rédacteur en
chef. Pourtant, derriére Fillu-
sion, aucune rédaction identi-
fiée, ancune adresse, aucun
journaliste, Impossible de trou-
ver également une inscription
au regisire du commerce pour-

tant nécessaire A touwte activité,
Tout n'est quillusion ef reléve
du virtuel,

Pour nous rendre compte de
visu de l'entourloupe, nous
nes semmes méme renduos i
Epinal aux adresses qui servi-
raient de siége social aux sites
= VOSEIENs » visds par nolre en-
quéte, en loccurrence au 3, rae
Caltier pour le premier nommeé
el au 12, rue d'Olima pour le se-
comn.

Sur place, rien i signaler, au-
cune trace d‘IITl[! ﬂlll'l.l:!t]!]qllt!‘
existence. Certes, lesdeux lieux
(le premier actuellement fermdéd
est en vente) sont réserves a du
cowoarking ou a de 'héberge-
ment d'entreprises. Mais aucu-
ne peférence, ini boltes aux let-
tres dédides aux deux fameux
sites el aux sociétés qul les cha-
peauteraient.

Contactée par téléphone, une
des deux propriétaires, Cécile
Giraud, en reste pantois: « [s ne
manguent tout de méme pas
dair. Je n'en ai jamais entendu
parler de ce site, ni jamais eu de
contact avec la moindre per-
SOTINE d o SUjet. -

Nous avonségalement tenté
de joindre les dirigeants et pré-
tendus rédacteurs en chef a
plusieurs reprises via leur

adresse mail ou les numéros in-
digués sur le site, Sans plus de
SUCCRs,

Des sites désactivés

Vérifications faites, d'autres
faux sites "infos affichent en li-
gne des domiciliations fictives
dans des espaces de coworking
ou des bureaux partagés situdés
4 Mete (Actualités Maintenant),
Strashourg (Eclair Info, Analy-
se Actus), Dijon (Flash Bourgo-
gne-Franche-Comié, Miroir de
la France), Lyvon (Echo Rhine-
Alpes) ol leur prisence est pu-
rement virtuelle, C'est le cas
aussi 4 Nancy, oll nous nous
sommes rendus aux adresses
stuppostes des sidges sociauy
e trods sites, Aucune trace sur
place d'un quelcongue site
d'info...

Le 21 novembre, alors que no-
tre enguéte touchait i sa fin,
guelgues-uns des 141 fux sites
d'infos pointés par les cher-
cheurs d'Insikt, ont 616 mysté-
ricusement désactivés et
n'étaient plus accessibles...
Coétait le cas par exemple de
Vosges-enligne-fr et d'Actudi-
recte i,
® Enguéte de Séhastien Colin
vl Christophe Gobin

Analyse / La presse locale, cible de choix des hackers russes

O le sait désormais, sur ce
champ de bataille qu'est I'in-
formation, [a France a bel et
bien une cible dans le dos. Et
sa presse régionale en fit les
frais.., Sappuyant surun
rapport de entreprise amiéri-
caine de cybersécurité Recor-
ded Future, Reporters sans
frontiéres (RSF) dévaile les
ressorts d une vaste campa-
gne de désinformation menée
en France i partir de fux sites
d'information « imitant des
codles graphigues de médias
d'information de la presse
régionale et nationale francai-
BE =,

Sud-Ouest Direct, Actu
Directe, Normandie Actus
Infos... Endétournant parfois
les noms de véritables jour-
naux, ces sites webh emprun-
tent surtout leur apparence et
leurs rubrigques, donnant
Fillusion i internaute d'étre
surun site d'information
rigionale tout i Bit classique.
Pourtant, ils sont truffés
d'informations largement
EXAZETEES voire Comiplite-

menl mensongtees, Mirtant
avec de nombreuses théories
du complat,

CopyCop, un résean
d'influence russe

«Nous avons intégre les faax
sites identifics par Recorded
Future, soit 141 au total, dans
nos outils de veille afin de
savoir s'ils sont toujours en
activité, I¥une part, 85 dentre
Cux sont encore e loujours en
activitd, mais, dautre part,
lewr production s'intensifie s,
nous précise Vincent Ber-
thier. Avec son équipe, le
responsabile du bureau tech-
nologies et journalisme de
BSF a identifi¢ pas moins de
13 900 articles publiés depuis
février 2025, dont 5138 depuis
le 18 octobre. IVaprés le grou-
pe de recherche américain
Insikt, ces cyber activités
mialveillantes sont le fait d'un
réseau dinfluence russe
intitulé CopyCop, plus connn
sos le nom Storm-1516. Celui-
ciserait dirigé par un ancien
shérif américain, John Mark

Flash Bourgog Sud-Ouest
Direct

e e———

L'Decident w phtcipite v ia pro
epboLind de econeabe Len

Les faux sites copient Papparence et le rubriguage
de médias existants. Caplures d'écran

Dowgan, devenu agent d'influ-
ence au service du Kremlin.
Pour Vincent Berthier, cela
ne fait ancun dowte gue Paug-
mentation du débit de pro-
duction d'articles par ces faux
sites est dtroitement lideala
perspective des Elections
mumnicipales, prévues les 15 et
22 mars 2026, « On analyse
evidemment sous cet angle.
Le maillage de la presse régio-
nale est vital et ce sont des

institutions qui ont la confian-
ce de leurs lecteurs. Celaen
fait une cible de choix dans le
cadre de la guerre informa-
tionnelle menée par la Rus-
sies. Début novembre, la
directrice générale de la Sécu-
it imtérieure, Céline Ber-
thon, a confirmeé que le risgue
d'ingérence russe dans les
Elections existe bel et bien.
Sl est difficile de le vérifier,
les contenus de ces faux sites

I aportent la maveuee de 1'TA

géndrative - d'aprés le respon-
sable de RSF, Erreur de tra-
cluction, débit de production,
contenu de fible gqualité...

Cette stratégie a un ohjectif
double: déverser massive-
ment le narratil de Moscoun
auprés des citovens europé-
ens, mais également «semer le
doute envers les médias et
fausser Iaceds i linformation
fiable s C'est la raison pour
laguelle RSF plaide pour
srenforcer la visibilité du
journalisme, en particulier
sur les réseanx sociaux et dans
les outils émergenis comme
les chathots = en appelant les
entreprises du numérigue,
dont OpenAl (IChatGPT), &
intégrer la Journalism Trust
Initiative (JTT), une norme
internationale pour « lenga-
gement en favear de la trans-
parence, de 'éthigue et de la
fiabilité= Le groupe EERA,
auguel appartient votre jour-
nal, est labellisé JT1 depuis
2023,

| sKevin Nectoux
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